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INTRODUCAO

O servigo reCAPTCHA é um sistema de caixa de diadlogo, que serve para proteger sites de robds
tentando acessar areas restritas.

Neste manual, iremos mostrar esta opcdo na tela da aplicagcdo do MasterSales e explicar como o
mesmo pode ser configurado.



ACESSANDO A APLICACAO

A validacao do reCAPTCHA seré feita na tela de acesso ao MasterSales Web. Apds o usuério digitar
o login e sua senha, havera o seguinte campo disponivel para que seja marcado:

Mao sou um robd i
reCAPTCHA

Privacidade - Termos



Para configurar essa opc¢ao,

€ necessario possuir uma conta no Google e acessar o endereco

https://www.google.com/recaptcha/admin. Nesta tela, podera ser escolhido o tipo de reCAPTCHA

que serd utilizado. Deve ser

selecionado o “reCAPTCHA V2”.

Register a new site

Label

Nome do site gque
For example, example.com: Comments page

#— sera cadastrado.
Ex.: SIM3G

Choose the type of reCAPTCHA

Opgao "Nao sou um robd" — e reCAPTCHA V2

Dominio que tera a opgao

do reCAPTCHA -

Aceitar os termos
de servigo

Validate users with the "I'm not a robot” checkbox.

Invisible reCAPTCHA
Validate users in the background

reCAPTCHA Android
Validate users in your android app

Domains

one per line|

= com
example net
example.org

— v Accept the reCAPTCHA Terms of Service

By sceessing or using the reCAPTCHA APis, you agree to the Google APIs Terms of Usa, and to the Additional
Terms below. Plesse read and understand all applicable terms and policies before accessing the APls.

v Send alerts to owners «— Registrar solicitagao


https://www.google.com/recaptcha/admin#list

ApGs registrar a solicitagéo, serdo mostradas as chaves que devem ser inseridas nos parametros no
banco de dados do MasterSales.

(@ Adding reCAPTCHA to your site

- Keys

Site key Secret key

Use this in the HTML code your site serves fo users Use this for communication between your site and Google. Be sure to keep it a secret

6LcaGisUARAAAAM] iMbkslgJZGKob6ITuF3QQKyeg 6LcalisUAAAAAPAgUfARDYyniDERYKTEGERL JK4gN
Chave publica Chave privada

A chave publica, deve ser inserida no parametro: "sim3g.controleacesso.captcha.chavepublica" e a
chave privada no parametro: "sim3g.controleacesso.captcha.chaveprivada".



Na mesma tela, um pouco mais abaixo, é necessario ajustar as configuracdes avancadas. Nas
preferéncias de seguranca, pode ser aumentado ou diminuido o nivel de seguranca e na validacao
do dominio, deve ser marcada a caixa de dialogo para que o dominio selecionado seja verificado
sempre.

Security Preference

Easiest for users Most secure Preferéncias de seguranca
Domain Name Validation
Validagdo do dominioc ———»  Verify the origin of reCAPTCHA solutions
¥ Send aleris to owners Discard changes 4+——— Salvar alteragoes
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